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POLITICA DE PRIVACIDADE DA BOYCEDATA

Atualizada em 08 de agosto de 2022

A BoyceData leva a privacidade a sério. Por isso, nesta Politica de Privacidade (“Politica”) explicamos as
formas como noés utilizamos, armazenamos, compartilhamos e protegemos os dados pessoais coletados a
partir do uso dos nossos servicos e solucdes (coletivamente “Servigos”) e da visita aos nossos websites e
como os titulares do dados podem exercer os direitos previstos na legislacao aplicavel.

Os dados pessoais que coletamos dependem do contexto das suas interagbes com a BoyceData. Para
facilitar a sua compreenséo, explicamos nesta Politica como tratamos os dados de (i) clientes da BoyceData
(“Clientes”), consumidores de Clientes (“Consumidores”) e de usuarios dos nossos websites (“Usuarios”),
coletivamente (“Titulares”).

Politicas de Privacidade especificas podem ser aplicaveis para alguns dos nossos produtos e servi¢cos. Para
mais informacdes sobre nossas praticas de privacidade relacionadas a um produto ou servigo especifico,
visite a pagina web deste produto ou servico em nosso web site em https://boycedata.com

1. ABOYCEDATA — Quem somos.

A BoyceData oferece um portfélio completo de servigcos de gestéo de privacidade que incluem os produtos
BoyceCookie, BoyceConsent, BoyceDataMapping, Boycelncident, BoyceHelpLine e BoycePrivacy.

Integram a BoyceData as unidades de negdcios Boycelnsights (destinada a opera¢Bes de privacidade e
marketing digital) e BoyceBanking (destinada a opera¢fes de gestdo de consentimento e OpenFinance).

A entidade da BoyceData controladora dos seus dados pessoais serd aquela que originalmente coleta
informagdes a seu respeito.

2. DEFINICOES LEGAIS

Lei Geral de Protecdo de Dados (LGPD). Lei Federal n° 13.709 publicada no dia 14 de agosto de 2018 que
regula as atividades de Tratamento de Dados Pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Agentes de Tratamento. sdo aqueles responsaveis pelo Tratamento de Dados Pessoais e estdo separados
em duas categorias: o Controlador e o Operador. O Controlador € a pessoa ou a empresa responsavel pelas
decisfes referentes ao Tratamento de Dados Pessoais. O Operador, por sua vez, € a pessoa ou a empresa
gue realiza o Tratamento de Dados Pessoais em nome do Controlador, seguindo as suas instrucdes.

Dados Pessoais. informacdes relacionadas a pessoa natural identificada ou identificavel

Tratamento. qualquer operacao realizada com os Dados Pessoais de forma automatizada ou néo, ou seja, é
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo, transmissdo, distribuicéo,
processamento, armazenamento, arquivamento, eliminacdo, avaliacdo ou controle da informacdo,
modificacdo, comunicacéo, transferéncia, difusdo ou extracao.


https://boycedata.com/

bd

N

3. CLIENTES
3.1 DADOS QUE COLETAMOS

De forma geral, quando um Cliente (ou para os fins desta sec¢éo, “vocé€”) ou a sua empresa contrata, utiliza
ou interage com os Servicos, nos coletamos os seus dados pessoais, que podem ser divididos em trés
grandes categorias:

(I) DADOS QUE VOCE NOS FORNECE: quando vocé contrata, utiliza ou interage com os Servigos ou
se comunica conosco de alguma forma, vocé (ou a sua empresa) podera nos disponibilizar alguns
dados. Esses dados incluem:

» Dados de contato profissional, como o seu home, cargo, empresa, localiza¢do, nimero de telefone

e endereco de e-mail;

* Preferéncias de marketing;

* Credenciais de conta, como o seu enderec¢o de e-mail, usuario e senha;

* Informac¢des de pagamento, como dados de cartdo de crédito, dados bancarios e enderec¢o para fatura;
* Dados relacionados a suporte técnico e solugdo de problemas. Esses dados incluem dados de
abertura de chamado, como o tipo de produto ou servico relacionado ao seu pedido de ajuda, dados de
contato ou autenticacao e o contelddo das suas comunicagfes conosco, incluindo gravagdes telefonicas.

(I) DADOS QUE COLETAMOS AUTOMATICAMENTE: quando vocé utiliza 0s nossos servicos,
nos podemos coletar e armazenar dados de forma automatica. Esses dados incluem:

» Dados de dispositivos que vocé usa para acessar 0s Servi¢cos, como o0 seu endereco de IP,
sistema operacional, informacgé&o de geolocalizacéo e identificador do dispositivo.

» Dados de registros, como o endereco de IP e suas atividades nos Servicos (como por exemplo a
data e hora associadas com o seu uso, as paginas e arquivos visualizados, pesquisas e outras acdes
que vocé realiza (como, por exemplo, quais funcionalidades vocé utilizou).

» Dados de navegacdo, ou seja, dados sobre como vocé utiliza e interage com 0s nossos Servigos, 0
gue pode incluir das datas em que vocé utilizou os Servigos e as suas atividades de navegagdo. Nos
também coletamos informacdes sobre a performance dos Servi¢os, incluindo métricas relacionadas ao
envio de e-mails e outro tipo de comunicacdo que vocé envia por meio dos Servigos.

(1) DADOS QUE COLETAMOS DE OUTRAS FONTES: nés podemos coletar dados de outras
fontes, como por exemplo bases de dados publicas, dados de perfis publicos em redes sociais e
entidades de protegéo ao crédito.



3.2 COMO UTILIZAMOS ESSES DADOS

No6s utilizamos os dados coletados ou recebidos a partir da utilizagcdo dos Servigos para as
seguintes finalidades:

« Cumprir com nossas obrigacbes contratuais com vocé ou com a sua empresa. Isso inclui criar e
gerenciar as contas que vocé possa ter conosco, verificar sua identidade, cobrar os valores devidos por
vocé, fornecer, personalizar e aprimorar nosSsos Servigos;

* Notifica-lo sobre eventuais alteragcdes em nossos produtos e servigos;

» Reforgcar nossos procedimentos de seguranca e protecéo, visando a prestacdo de um servico mais
seguro e eficaz;

* Realizar operagfes internas, incluindo suporte, solucdo de problemas, andlise de dados, testes,
pesquisas e estatistica;

* Fornecer informagBes sobre outros servicos e/ou produtos que oferecemos, similares aos ja
contratados por vocé;

* Avaliar ou entender a eficacia da publicidade que veiculamos, visando fornecer publicidades relevantes
para vocé;

» Gerenciar riscos e detectar, prevenir e/ou remediar fraudes ou outras atividades potencialmente ilegais
ou proibidas, além de violacdes de politicas, contratos ou termos de uso apliciveis;

* Conforme necessario, para estabelecer, exercer e defender direitos em processos judiciais,
administrativos ou arbitrais;

« Cumprir com obrigacfes legais ou regulatérias, ou conforme exigido em um processo judicial, por
qualquer 6rgdo de aplicacdo da lei ou do governo com competéncia, ou que alegue ter competéncia,
sobre a BoyceData.

 Para outras finalidades as quais fornecemos um aviso especifico no momento da coleta, ou, de outro

modo, conforme autorizado ou exigido por lei.



bd

N

4. CONSUMIDORES

Essa secao se aplica aos dados pessoais de Consumidores de nossos Clientes (ou para os fins desta secéo,
“vocé”), quando atuarmos como Controladores. Note que em grande parte dos produtos e servicos que
oferecemos, as empresas da BoyceData atuam como Operadoras dos dados pessoais, segundo as
instrugGes de nossos Clientes. A BoyceData néo é responsavel pelas praticas de privacidade ou seguranca
dos nossos Clientes. Para entender como seus dados sdo tratados por nossos Clientes, é importante
consultar as respectivas politicas de privacidade.

4.1 DADOS QUE COLETAMOS

() DADOS QUE RECEBEMOS DOS NOSSOS CLIENTES: Os Cliente da BoyceData podem nos
fornecer os seus dados pessoais por meio dos Servigos. Quando, por exemplo, um Cliente faz o
upload de sua base de contatos para utilizar os nossos servigos de e-mail marketing, quando vocé se
inscreve para uma newsletter do Cliente, ou quando vocé realiza uma compra na loja virtual do Cliente,
o Cliente pode nos fornecer determinadas informag8es como 0 seu nome, o seu endereco de e-mail,
numero de telefone ou dados de pagamento.

(I) DADOS QUE COLETAMOS AUTOMATICAMENTE: quando vocé interage com 0s Servigos
adquiridos pelo Cliente, como por exemplo, quando vocé interage com uma comunicagdo de marketing,
navega pelo website do Cliente ou realiza uma compra na loja virtual do Cliente, nés podemos coletar
informacgdes sobre o seu dispositivo e as suas atividades. Essas informacdes incluem:

» Dados de dispositivos que vocé usa para acessar 0s Servicos, como 0 seu endereco de IP,
sistema operacional, informac¢&o de geolocalizagéo e identificadores Unicos do dispositivo.

» Dados de navegacao, ou seja, dados sobre como vocé utiliza e interage com 0s nossos Servicos,
0 que pode incluir das datas em que vocé utilizou os Servi¢os e as suas atividades de navegacao,
como por exemplo as paginas que vocé visualizou, se vocé abriu um e-mail ou adicionou um
produto no carrinho. Nés também coletamos informacdes sobre a performance dos Servigos,
incluindo métricas relacionadas ao envio de e-mails ou outras formas de comunicacdo enviados
pelos nossos Clientes por meio dos Servicos.

(Iv) DADOS QUE COLETAMOS DE OUTRAS FONTES: nés podemos coletar dados de outras
fontes, como por exemplo bases de dados publicas, dados de perfis publicos em redes sociais,
entidades de protecdo ao crédito, sobretudo quando vocé realiza uma compra em um website que
utiliza os nossos servigos de intermedia¢cédo de pagamento.



4.2 COMO UTILIZAMOS ESSES DADOS

NO6s podemos utilizar os dados coletados ou recebidos a partir da utilizagédo dos Servigos pelos nossos
Clientes para as seguintes finalidades:

* Fornecer, personalizar e aprimorar nossos Servicos;

* Realizar operacgdes internas, incluindo suporte aos nossos clientes, solugao de problemas, analise
de dados, testes, pesquisas e estatistica;

» Desenvolver estratégias de marketing para nossos Clientes, para que estes possam oferecer
publicidades relevantes para vocé.

* Prosseguir com pedidos de pagamento efetuados por vocé, nas opera¢Bes de intermediacédo de
pagamento.

» Gerenciar riscos e detectar, prevenir e/ou remediar fraudes ou outras atividades potencialmente
ilegais ou proibidas, além de violagBes de politicas ou termos de uso aplicaveis;

* Estabelecer, exercer e defender direitos em processos judiciais, administrativos ou arbitrais;

» Cumprir com obriga¢des legais ou regulatérias, ou conforme exigido em um processo judicial, por
gualquer 6rgdo de aplicacdo da lei ou do governo com competéncia, ou que alegue ter
competéncia, sobre a BoyceData.

» Para outras finalidades as quais fornecemos um aviso especifico no momento da coleta, ou, de

outro modo, conforme autorizado ou exigido por lei.

5. USUARIOS

Essa secdo se aplica aos dados pessoais que coletamos quando os Usuarios (ou para os fins dessa
sec¢do, “vocé”) visitam os websites da BoyceData.

5.1

DADOS QUE COLETAMOS

(I) DADOS QUE VOCE NOS FORNECE: os nossos websites dispdem de diversas formas por meio
das quase vocé pode entrar em contato conosco. Vocé pode nos fornecer dados pessoais, por
exemplo, quando vocé manifesta interesse em obter mais informages sobre 0s nossos produtos e
servigos, participa de pesquisas, se inscreve no nosso newsletter, faz o download de contelido
informativo ou entra em contato conosco de alguma outra forma. Esses dados incluem:

» Dados de contato profissional, como o0 seu nome, cargo, empresa, localiza¢éo, nimero de telefone
e endereco de e-mail;

« Area de atuacio e interesses;

» Natureza da sua comunicacao conosco;

* Preferéncias de marketing;

* Quaisquer outras informagdes que vocé escolha nos fornece.



(I) DADOS QUE COLETAMOS AUTOMATICAMENTE: quando vocé utiliza os nossos websites,
nds podemos coletar e armazenar dados de forma automatica. Esses dados incluem:

* Dados de dispositivos que vocé usa para acessar oS Servicos, como o0 seu endereco de IP,
sistema operacional, informacdes de navegador, informacdo de geolocalizacdo e identificadores
Unicos do dispositivo.

» Dados de navegacao, ou seja, dados sobre como vocé utiliza e interage com 0S N0SS0S Servicos,
0 que pode incluir das datas em que vocé utilizou os Servicos e as suas atividades de navegacao,
incluindo por exemplo a sua interacdo com 0s nossos materiais informativos. Nés também
coletamos informacg@es sobre a performance dos Servi¢os, incluindo métricas relacionadas ao envio
de e-mails e outro tipo de comunicac¢do que vocé envia por meio dos Servicos.

5.2 COMO UTILIZAMOS ESSES DADOS

Nés podemos utilizar os dados coletados ou recebidos a partir da utilizacdo dos websites para
as seguintes finalidades:

* Fornecer, personalizar e aprimorar nossos websites;

» Reforcar nossos procedimentos de seguranga e protecao, visando a prestacdo de um servico mais
seguro e eficaz;

* Realizar operacdes internas, solugdo de problemas, andlise de dados, testes, pesquisas e
estatistica;

* Processar transacdes e gerenciar as suas contas online;

» Enviar comunicagfes de marketing e recomendagfes de produtos ou servigos oferecidos pelas
empresas do BoyceData, de acordo com as suas preferéncias de marketing.

» Avaliar ou entender a eficacia da publicidade que veiculamos, visando fornecer publicidades
relevantes para vocé;

» Gerenciar riscos e detectar, prevenir e/ou remediar fraudes ou outras atividades potencialmente
ilegais ou proibidas, além de viola¢des de politicas ou termos de uso aplicaveis;

» Conforme necessério, para estabelecer, exercer e defender direitos em processos
judiciais, administrativos ou arbitrais;

» Cumprir com obrigacdes legais ou regulatdrias, ou conforme exigido em um processo judicial, por
gualquer 6rgdo de aplicacdo da lei ou do governo com competéncia, ou que alegue ter
competéncia, sobre a BoyceData.

» Para outras finalidades as quais fornecemos um aviso especifico no momento da coleta, ou, de

outro modo, conforme autorizado ou exigido por lei.



bd

N

6. CONSUMIDORES

N6s poderemos compartilhar os dados pessoais coletados com outras empresas do seu grupo econdmico, com
terceiros e parceiros de negécio, que sejam relevantes para fins de viabilizar a prestagéo dos Servigos. Referido
compartilhamento ocorre com base nos seguintes critérios e para as finalidades descritas abaixo.

* EMPRESAS DA BOYCEDATA: As empresas da BoyceData podem compartilhar entre si os dados
pessoais coletados a partir da prestacdo dos Servicos a fim de operar, executar, aprimorar, entender,
personalizar, dar suporte, anunciar nossos Servigos e prevenir fraudes.

* PRESTADORES DE SERVICO TERCEIRIZADOS: Trabalhamos com prestadores de servico
terceirizados para nos ajudar a operar, executar, aprimorar, entender, personalizar, dar suporte e
anunciar nossos Servicos. Quando compartilhamos dados com prestadores de servigo terceirizados,
exigimos que eles utilizem seus dados de acordo com nossas instrucdes e termos ou mediante seu
consentimento expresso, quando aplicavel.

« ENTIDADES DE PROTECAO AO CREDITO: Podemos compartilhar os seus dados cadastrais com
entidades dedicadas a reduzir o risco de crédito e proteger empresas e individuos contra fraudes, a fim
de validar as informaces fornecidas por vocé.

+ ORGAOS REGULADORES, AUTORIDADES JUDICIAIS OU ADMINISTRATIVAS: podemos compartilhar
as suas informagfes pessoais para prestar as autoridades competentes todas as informacgfes que forem
solicitadas com relagdo ao Titular e operagdes por ele executadas nos Sites. Ademais, podemos compartilhar
os seus dados pessoais com autoridades publicas ou entidades privadas para combate a fraude e abuso no
uso dos Servigos, para investigacdo de suspeitas de violagéo da lei, ou para combater qualquer outra suspeita
de descumprimento das nossas politicas e contratos.

+ TRANSFERENCIA DE ATIVOS: Caso uma empresa ou unidade de negécio da BoyceData seja
reorganizada ou vendida e sejam transferidos todos ou substancialmente todos os ativos a um novo
proprietario, sua informacdo pessoal pode ser transferida ao comprador independentemente de sua
autorizagdo para garantir a continuidade dos servicos;

+COM A SUA AUTORIZACAO: Em outros casos ndo previstos acima, havendo o objetivo de
compartilhamento dos dados pessoais e informacdes, enviaremos vocé uma notificagdo com informagdes a
respeito de tal compartilhamento para solicitar o seu consentimento, para finalidade determinada.
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7.COOKIES E TECNOLOGIAS DE RASTREAMENTO

Nés e nossos parceiros podemos utilizar diversas tecnologias para coletar e armazenar, de forma
automatica, dados sobre o uso dos Servicos. Essas tecnologias incluem cookies, pixels, web beacons e
SDKs. NoOs usamos as informacdes coletadas por meio dessas tecnologias para otimizar e personalizar a
sua experiéncia de navegacao, direcionar campanhas publicitarias, desenvolver e aplicar funcionalidades de
seguranca e procedimentos de prevencdo a fraude, dentre outras possiveis utilizacfes. Para mais
informacdes, acesse a nossa Politica de Cookies, disponivel em nosso site no link:
https://www.boycedata.com/contratos/politica_privacidade.pdf

8. TRANSFERENCIAS DE DADOS PESSOAIS PARA FORA DO BRASIL

Nés poderemos transferir alguns de seus dados pessoais a prestadores de servicos localizados no
exterior, incluindo prestadores de servicos em nuvem.

Quando seus dados pessoais forem transferidos para fora do Brasil, a BoyceData adotara medidas
apropriadas para garantir a protecdo adequada de seus dados pessoais em conformidade com os
requisitos da legislacdo aplicavel de protecéo de dados, incluindo por meio da celebracéo de contratos
apropriados de transferéncia de dados com terceiros de seus dados pessoais quando exigidos.

9. INTERACOES COM SITES DE TERCEIROS

Podemos disponibilizar links para outros sites na Internet. O BOYCEDATA NAO SE RESPONSABILIZA POR
ESTES SITES E CONTEUDOS E, AINDA, NAO COMPARTILHA, SUBSCREVE, MONITORA, VALIDA OU
ACEITA A FORMA COMO ESSES SITES OU FERRAMENTAS DE ARMAZENAMENTO DE CONTEUDO
COLETAM, PROCESSAM E TRANSFEREM SUAS INFORMA(;OES PESSOAIS E PRIVADAS. Recomendamos
que vocé consulte as respectivas politicas de privacidade de tais sites para se informar adequadamente a respeito
do uso de suas informagdes pessoais por outros sites ou outras ferramentas.

Podemos registrar 0 seu acesso aos sites de terceiros, com o intuito de medir a relevancia desses sites aos

NOSSOS usuarios.

10. SEGURANCA

Os Dados Pessoais tratados pela BoyceData sao protegidos por medidas fisicas, técnicas e organizacionais
de seguranca para reduzir riscos de perda, mau uso e acesso ndo autorizado, divulgacéo e alteracéo, tais
como firewalls e criptografia de dados, controles de acesso fisico a data centers, além de controles de
autorizacdo de acesso a informacao.


https://www.boycedata.com/contratos/politica_privacidade.pdf

11. DIREITOS DO TITULAR

Os Titulares de dados pessoais tém alguns direitos no que se refere aos seus dados pessoais e
podem exercé-los entrando em contato conosco por meio do e-mail: bd@boycedata.com

» Confirmacéo da existéncia de tratamento de dados pessoais;

+ Acesso aos dados pessoais, nos termos da legislagéo aplicavel;

« Correcdo de dados incompletos, inexatos ou desatualizados;

* Portabilidade dos dados;

» Excluséo de dados, quando este forem tratados com base no consentimento do Titular ou quando os
dados forem desnecessarios, excessivos ou tratados em desconformidade com a legislacéo aplicavel;

» Solicitacéo de informagdes sobre uso compartilhado de dados. Note que essa Politica de Privacidade
descreve as atividades de compartilhamento de dados pessoais pela BoyceData. Para receber mais
informacdes sobre como compartilhamos os seus dados entre em contato conosco;

» Revogacéo do consentimento, quando aplicavel.

Por motivos de seguranca, somente poderemos atender a sua solicitacdo se tivermos certeza da sua
identidade. Sendo assim, poderemos solicitar dados ou informagfes adicionais para a confirmacdo da
identidade e da autenticidade do Titular.

Note que, como mencionado acima, em grande parte dos produtos e servigos que oferecemos, a BoyceData
atua como operador dos dados pessoais, segundo as instru¢cfes de nossos Clientes. Caso vocé seja um
Consumidor e deseje exercer 0os seus direitos com relacdo aos dados pessoais que a BoyceData trata
enquanto operador, vocé deve contatar o Cliente que esta utilizando os Servigos.

12. TERMINO DO TRATAMENTO

Esta Politica de Privacidade se aplica as circunstancias acima mencionadas durante todo o periodo em que
a BoyceData armazenar os dados pessoais. NOs armazenamos e mantemos suas informacdes: (i) pelo
tempo exigido por lei; (ii) até o término do tratamento de dados pessoais, conforme mencionado abaixo; ou
(iii) pelo tempo necessario a preservar o legitimo interesse da BoyceData. Assim, trataremos seus dados,
por exemplo, durante 0s prazos prescricionais aplicaveis ou enquanto necesséario para cumprimento de
obrigacao legal ou regulatoria.

O término do tratamento de dados pessoais ocorrera nos seguintes casos: (i) quando a finalidade para qual
o dado pessoal foi coletado for alcangada, e/ou os dados pessoais coletados deixarem de ser necessarios
ou pertinentes ao alcance de tal finalidade; (ii) quando o Titular solicitar a exclusdo de seus dados; e (iii)
guando houver uma determinacéo legal neste sentido.

Nos casos de término de tratamento de dados pessoais, ressalvadas as hipéteses estabelecidas pela
legislagéo aplicavel ou pela presente Politica de Privacidade, os dados pessoais serdo eliminados e esta
Politica ndo sera mais aplicavel ao seu relacionamento com a BoyceData.
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13.ALTERACAO NA POLITICA DE PRIVACIDADE

Com a constante evolucdo do modelo de negdcio, a BoyceData reserva-se o direito de alterar esta politica de
privacidade a qualquer momento, mediante publicacdo da versdo atualizada em seu website. Caso exista
uma alteragdo material no tratamento dos dados pessoais, vocé sera informado e tera a oportunidade de
analisar a politica revisada antes de decidir continuar usando nossos Servicos.
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